Priloha €. 2

Vymedzenie prav a povinnosti stran o zachovani micanlivosti a dévernosti

1., UCEL A DEFINICIE

1.1 Uelom tejto prilohy je vymedzit a zabezpedit mitanlivost vo vztahu k dovernym informaciam a upravit povinnosti
dodévatel'a, ktory mbZe prichadzat’ do styku s osobnymi Odajmi, ktoré spravuje objednavate!, alebo mé k tymto csobnym
Gdajom pristup. Tato prifoha rozvadza a blizéie upravuje povinnosti ustanovené predovietkym v £lanku 29 Nariadenia.

1.2 Na G¢ely tejto prilohy déverné informécie (,,Déverné informacie™) zahfiaji:

a) vietky informécie akejkolvek povahy tykajice sa objednavatela, ku ktorym ziska dodavatel pristup v ramci
komunikacie s dodavatefom alebo v ramci plnenia predmety tejto zmluvy, alebo ktoré objedndvatel oznami
dodévatel'ovi, a to pokial’ ide o verejne pristupné alebo véeobecne zndme informacie;

b) osobné (daje tykajlce sa predovietkym, nie viak vyluéne, zékaznikov, zamestnancov, dodévatelov, distriblitorov &
Inych obchodnych partnerov objedndvatela alebo akychkolvek inych fyzickych osdb (sihrnne dalej len ,Dotknutych
0s6b") spristupnené v akejkolvek forme objednavatel'om dodavatel'ovi v sGvislosti s plnenim predmetu tejto zmiuvy; a

c) vietky dokumenty a zdznamy tykajiice sa objednavatefa, jeho zakaznikov, zamestnancov, dodavatefov, distribltorov i
Inych obchodnych partnerov, Dotknutych osdb alebo akychkolvek inych osdb poskytnuté doddvatelmi v suvislosti s
pinenim predmetu tejto zmluvy.

2. PREDMET

2.1 Dodavatel sa zavazuje zachovavat’ micanlivost ku vietkym Dévernym informaciam a to aj po ukonceni tejto zmluvy. S
vynimkou pripadov vyslovne stanovenych podla tejto prilohy bez predchddzajiceho pisornného sdhlasu objednavatela
dodévatel' neoznami, nevyzradi ani inak nespristupni Ziadne Ddverné informacie tretej osobe; za doddvatela pristupuji k
Dévernym informaciam len vybrani zamestnanci dodavatela. Spristupnenie Ddvernych informacii vratane osobnych Udajov
subdodavateforn dodavatela na Ucely plnenia predmetu tejto zmluvy upravuje Clanok 5 tejto prilohy. Dodavatel' tieZ
nebude Doverné informacie akymkol'vek spbsobom bez pravneho ddvodu alebo v rozpore s pokynmi cbjednavatela
zhromaZzd'ovat, zbierat!, uchovavat, rozdirovat', spristupfiovat’, spraclvat, vyuZivat’ & zdruZovat' s inymi informaciami,

2.2 Dodavatel’ mdZe v ramci plnenia tejto zmluvy pristupovat’ k Dovernym informaciam a na nahodnej bdze i k osobnym
Gdajom len v rozsahu potrebnom na riadne splnenie povinnosti uloZenych dodavatelovi v tejto zmiuve,

2.3 Pokial’ dodavatel v ramci pinenia tejto zmluvy pride do styku s osebnymi Gdajmi, je povinny tieto osobné Gdaje chranit’ v
stlade s poZiadavkami vyplyvajicimi z Nariadenia a z tejto prilohy.

2.4 Zmiuvné strany sa zavazujl zaviazat' mi¢anlivostou o osobnych ddajoch fyzické osoby, ktoré pridu do styku s osobnymi
Gdajmi u objednavatela alebo dodavatela. Povinnost’ mifanlivosti podia prvej vety musi trvat’ aj po ukonceni spraciivania
osobnych Gdajov ako aj po skoncdeni pracovného porneru, Statnozamestnaneckého pomery, sluZobného pomeru alebo
obdobného pracovného vztahu tejto fyzickej osoby.

3. POVINNOSTI A ZODPOVEDNOST DODAVATELA

3.1 Dodavatel je pri praci s Dovernymi informaciami, najma v ramgci pristupovania k osobnym (dajom, povinny postupovat’ s
ndleZitou odbornou starostiivostou tak, aby nespdsobil ni¢, o by mohlo predstavovat’ poruSenie pravinych predpisov
upravujicich ochranu osobnych Udajov.

3.2 Dodévatel' je povinny sa pri praci s Dévernymi informaciami, najmé v ramci pristupovania k osobnym Gdajom, riadit’
preukdzanymi pokynmi objedndvatefa. Dodavatel je povinny upozornit’ cbjednavatela bez zbytofného odkladu na
nevhodni povahu pokynov, ak dodavatel’ mohol tito nevhodnost’ zistit' pri vynaloZenf vietkej odbornej starostiivosti.

3.3 Ak by pokyny objedndvatel'a smerovali k tomu, Ze by dodavatel mal systematicky spracivat’ osobné (daje v zmysle &anku
4 bodu 2) Nariadenia, dodavatel’ mdZe spraciivat’ osobné (idaje podfa tychto pokynov iba na ziklade uzatvorenej zmluvy o
spracivani osobnych Gdajov podla {lanku 28 Nariadenia respektive & 34 ods. 3 Zakona o ochrane OU.

3.4 Ked pominie Ucel, ktory opraviuje dodavatela pracovat’ s Ddvernymi informéciami a pristupovat’ k osobnym ddajom,
najma v pripade zaniku tejto zmluvy, je dodavatel’ povinny vietky Ddverné informécie, ich kdpie, pripadne ich zaznamy
vratit'” objednavatelovi, popripade na zaklade instrukcii objednéavatel'a tieto Déverné informécie znidit, Dodavatel si v
fiadnom pripade nesmie Déverné informdacie ponechat’ alebo ich pouZivat’ na iné (cely, nez je plnenie predmety tejto
zmluvy,

3.5 Dodavatel je povinny informovat’ objednavatela o kaZdom pripade straty &i dniku Dévernych informdcil vrétane asobnych
{idajov, neopravnenegj manipuldcie s osobnymi Udajmi alebo iného poruSenia zabezpelenia osobnych (dajov (d'alej fen
<Porusenie zabhezpetenia osobnych Odajov"), a to baz zbytofného odkladu, najneskdr do 24 hodin od vzniku
PoruZenia zabezpetenia osobnych (dajov alebo aj obylajnej hrozby, ak dodavatel mohol o tomto Porugeni zabezpedenia
osobnych Gdajov & aj o hrozbe vzniku Porudenia zabezpelenia osobnych Udajov vediet’ pri vynaloZeni vietkej odbornej
starostlivosti, Ak dodavatel nemohol zistit' pripad skutoCného &i hroziaceho Porusenia zabezpecenia osobnych Gdajov pred
uplynutim lehoty podl'a predchadzajice] vety tohto Elanku, doddvatel’ informuje objednavatela najneskor do 24 hodin od
okamihu, ked' sa o vzniku Porudenia zabezpecenia osobnych Gdajov alebo jeho hrozbe dozvie. Dodavatel je aj po
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poskytnuti informécie objednavatelovi povinny byt maximélne napomocny pri rieSeni Porudenia zabezpedenia osobnych
udajov, resp. pri prijimani opatreni na zmiernenie moznych negativnych dosahov a zabranenie vzniku podobnych situdcii v
budlcnosti.

3.6 Informécie padia éénku 3.5 tejto prilohy musia obsahovat’ prinajmensom:

a) opls charakteru daného pripadu PoruSenia zabezpelenia osobnych Udajov vrdtane, pokial’ je to mozné, kategdrii a
priblizného poftu Dotknutych os8b a kategorii a priblizného mnozstva dotknutych zéznamov osebnych tdajov;

b) opis pravdepodobnych dbsledkov Porusenia zabezpecenia osobnych {idajov; a

c) opis prijatych alebo navrhnutych opatreni, ktoré majl za ciel vyrieSit' dané PoruSenie zabezpeCenia osobnych ddajov
vratane pripadnych opatreni na zmiernenie moznych nepriaznivych vplyvov.

4. ZARUKY TECHNICKEHO A ORGANIZACNEHO ZABEZPECENIA OCHRANY OSOBNYCH UDAJOV

4.1 Dodavatel sa zavizuje, 7e s prihliadnutim na stav techniky, nakladov na prevedenie, charakter, rozsah, kontext a (Cely
prace s Ddvernymi informaciami vrdtane pristupu k osobnym tdajom i k rézne pravdepodobnym a rbzne vaznym rizikdm
pre prava a slobody fyzickych oséb prijme vSetky technické a organizacné opatrenia na zahezpedenie ochrany Dévernych
informéacii a osobnych Gdajov na vyl(i¢enie moZnosti neopravneného alebo ndhodného pristupu tretich oséb k osobnym
tidajom, k ich zmene, zni¢eniu & strate, neopravnenym prenosom, k ich inému neopravnenému spraciivaniu, ako i k
inému zneuZitiu osobnych Udajov. Tato povinnost plati aj po wkonleni prace s Ddvernymi informaciami a pristupu k
osobnym ddajom,

4.2 Dodévatel sa zavizuje najmi, nie viak wyluéne, Ze prijme nasledujlce organizacné a technické opatrenia:

a) za doddvatela méZu s Ddvernymi informaciami pracovat’ a k osobnym udajom pristupovat’ iba vybrani zamestnanci
dodavatela, ktori bud( pouceni o obsahu tejto prilohy, predovietkym o ich povinnosti zachovavat micanlivost o
Dévernych informdcii a osobnych (dajov a o dalsich povinnostiach, ktoré sl povinni dodrzZiavat’ tak, aby nedoslo k
porudeniu pravnych predpisov upravujlcich ochranu osobnych (dajov i tejto prilohy;

b) bude pouZivat’ zodpovedajlce technické zariadenie a programové vybavenie spdsobom, ktory vylici neopravneny &i
nahodny pristup k osobnym Gdajom zo strany inych os8b neZ poverenych zamestnancov dodavatela;

c) ak bude dodavatel’ vynimocne uchovavat’ Doverné informacie vo fyzickej podobe, bude ich uchovavat’ v nlefite
zabezpefenych objektoch a miestnostiach a v pripade uchovania pisomnych dokumentov obsahujlicich Doverné
informécie bude viest' riadnu evidenciu o pohybe takychto pisomnych dokumentov;

d) ak bude dodavatef vynimofne uchovavat Déverné informacie v elektronickej podobe, hude ich uchovdvat na
zabezpeCenych serveroch alebo na nosiCoch dat, ku ktorym bud( mat’ pristup len poverené osoby na zéklade
pristupovych kodov alebo hesiel;

e) ak bude v silade s touto prilohou odovzdavat D8verné informécie inym osobdm, zaisti dialkovy prenos tychto
Dévernych Informacii bud’ len prostrednictvom verejne nepristupnej siete alebo prostrednictvom zabezpefeného
prenosu po verejnych siet'ach; a

f) zabezpeli neustalu dévernost, integritu, dostupnost’ a odolnost’ systémov a sluZieb, prostrednictvom ktorych pristupuje
a v ramci ktoryeh pripadne uchovava Ddverné informacie.

4.3 Dodavatel je povinny spracovat’ a dokumentovat’ prijaté a vykonané technicko-organizalné opatrenia na zabezpecenie
ochrany Dévernych informacii a osobnych (dajov.

5. ZMLUVNA POKUTA

5.1 Za porudenie ktorejkolvek z povinnosti dodéavatela podia tejto prilohy mdze objednavatel' poZadovat’ od dodévatela
zaplatenie zmluvnej pokuty vo vyke sumy uhradenej ceny za licencie k softvérovym produktom v zmysle odseku 7.2
zmiuvy, najviac viak 2 000 EUR. Zmluvnad pokuta podia predchadzajicej vety je splatnd do pétnastich (15) dnif odo dia
pisomného vyrozumenia dodévatela objednavatelom. Uplatnenim ndroku na zmluvnd pokutu nie je nilako dotknuty
pripadny narok objednévatela na nahradu Skody presahujicej zmluvn(l pokutu. Ustanovenia o zmluvnej pokute pretrvéva
aj v pripade zaniku G¢innosti tejto zmluvy.

6. VYNIMKY Z POVINNOSTI ZACHOVAVAT MLCANLIVOST A SPRISTUPNENIE DOVERNYCH INFORMACII
TRETIM OSOBAM

6.1 Povinnost' nespristupnit’ a nevyzradit Doverné informacie akejkolvek tretej osobe neplati v rozsahu, v akom maijl by?
Déverné informdcie oznamené v silade s poZiadavkami pravaych predpisov alebo na zéklade opravnenej Fiadosti sidu
alebe organov Cinnych v trestnom konani alebo iného orgénu verejnej moci so zodpovedailicou kompetenciou. Vzdy viak
plati, Ze ak dodavatelovi alebo inej osobe, ktorej doddvatel Déverné informéacie odovzdsd, vznikne podla pristusnych
prévnych predpisov povinnost akékol'vek Déverné informacie oznamit, dodavate!’ to oznami bezodkladne objednavatelovi
a zabezpedi, 7e osoba, ktorej budd Ddverné informacie oznamovat, si bude vedoma ich déverného charakteru.

6.2 Dodavatel je opravneny spristupnit’ Déverné informacie d'alsim subdodavatelom. Dodéavatel informuje objednavatela o
subdodavatel'och, ktorych siuzby zamysla vyuZit a ktorym by z tohto dévodu mali byt spristupnené Déverné informdcie a
poskytne tak objednavatelovi prileZitost’ vyslovit’ ndmietky vodi prijatiu tychto subdodavatelov. Dodavatel tieZ informuje
objednavatela o akychkolvek zmendch, ktoré sa tykaji vyuZitia subdodavatelov, ktori vyZaduji pristup k Dévernym
informaciam alebo ich nahradenie. Ak objedndvatel zisti, Ze je konkrétny subdodéavatel’ schopny zabezpedit' dovernost’ a

inis‘ﬁjt Strana 10



integritu  Ddvernych informacii vrdtane osobnych udajov, umoZni tomuto subdodavatelovi pristup k Ddévernym
informaciam.

6.3 Ak dodavatel spristupni Dverné informacie vratane osobnych Udajov subdodavatelovi v zmysle predchadzajlceho ¢lanku
6.2 tejio prilohy, budl tomuto subdodavatelovi zmiuvou uloZené rovnaké povinnosti na ochranu Dévernych informacii
vrétane osobnych ddajov, aké s uvedeng v tejto prilohe, a to najmé povinnost! sivisiace s poskytnutim dostatoénych
zaruk, pokial ide o zavedenie vhodnych technickych a organizacnych opatreni podia clénku 4.1 tejto prilohy. Ak
subdodavatel’ porudi svoje povinnosti tykajlce sa ochrany Ddvernych informacii a osobnych ddajov, zodpoveda
objednavatel'ovi za pinenie povinnosti dotknutého subdodavatela spolo¢ne a nerozdielne dodavatel.
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